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Informationssicherheit: Umgang mit TI-Komponenten 
Sicherer Umgang mit Konnektor, Kartenterminals, Karten, PIN und PUK 
 

 
In den vergangen Wochen sind durch den ChaosComputerClub (CCC) Angriffsszenarien auf 
die Telematik-Infrastruktur (TI) bekannt geworden. Einige dieser möglichen 
Angriffsszenarien betreffen die technischen Systeme außerhalb der Praxen oder den 
technischen Umgang mit der elektronischen Gesundheitskarte (eGK). Für diese möglichen 
Angriffsszenarien werden derzeit von den verantwortlichen Stellen Lösungen entwickelt und 
Updates durch die jeweiligen Hersteller bereitgestellt.  
Andere Angriffsszenarien betreffen jedoch einen möglichen Missbrauch der in den Praxen 
genutzten Komponenten, wie Konnektor und Kartenterminals sowie den darin genutzten 
Karten, insbesondere den Praxisausweisen (SMC-B). Hierzu beachten Sie bitte die 
folgenden Hinweise zum sicheren Umgang mit diesen Komponenten: 
 
Geben Sie niemals Konnektoren oder Lesegeräte zusammen mit Ausweiskarten, 
Zugangsdaten und PIN/PUK weiter!  
Andernfalls befähigen Sie Unbefugten den Zugang zur Telematikinfrastruktur. Die 
Praxisausweise (SMC-B) und Zugangsdaten identifizieren Ihre Praxis oder Sie als Person 
(beim elektronischen Heilberufeausweis (eHBA)) eindeutig gegenüber der 
Telematikinfrastruktur.  
 

Umgang mit nicht mehr benötigten oder defekten Komponenten 
Sollten Sie Konnektoren oder Lesegeräte weitergeben, entnehmen Sie vorher alle 
Ausweiskarten, setzen Sie diese Geräte auf den Werkszustand zurück und geben Sie 
keinesfalls die persönlichen Zugangsdaten und PIN / PUK weiter. Vernichten Sie diese 
Informationen datenschutzkonform, wenn Sie sich nicht mehr benötigten. Ob Sie die Geräte 
veräußern dürfen, entnehmen Sie bitte den Bedingungen des Kauf- oder Mietvertrags mit 
dem Lieferanten. 
Defekte Geräte sollten dagegen sicher bei einem zertifizierten Entsorger entsorgt, d.h. 
vernichtet werden. Diese Geräte könnten noch sensible Daten enthalten, wenn sie nicht 
mehr ordnungsgemäß zurückgesetzt werden können. Konnektoren können in der Regel 
auch an den Lieferanten zurückgegeben werden. 
 
Nicht mehr benötigte Praxisausweise (SMC-B) sind unter keinen Umständen 
weiterzugeben, da mit ihnen die Identität einer Praxis angenommen werden kann. 
Sperren Sie diese Karten unmittelbar über das Kundenportal des Kartenherstellers  
(D-Trust, Medisign oder T-Systems). Sollte eine Sperrung durch Sie nicht möglich sein, 
informieren Sie bitte das Arztregister der KVSA und lassen Sie die Sperrung dort 
durchführen. 
 

Weitere Informationen zur Informationssicherheit in der Praxis 
Zum Thema Informationssicherheit in der Praxis stellt die KVSA im Internet eine Reihe von 
Informationsmaterialien bereit, die Sie auf www.kvsa.de unter Praxis → IT in der Praxis → 
IT-Sicherheit finden können. Darüber hinaus bietet die KVSA Ihren Mitgliedern individuelle 
Beratung sowie die Möglichkeit, sich im Rahmen von Verstanstaltungen zur informieren. 
 
Für Rückfragen steht Ihnen die Ansprechpartner der KVSA zur Verfügung: 

▪ IT-Service  Telefon 0391 627 7000   E-Mail it-service@kvsa.de 
▪ Arztregister Telefon 0391 627 6347  E-Mail arztregister@kvsa.de  
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